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스테가노그래피

'스테가노그래피(steganography)'는 전달하려는 기밀 정보를 이미지 파일이나 MP3 파일 등에 암호화해
숨기는 심층암호 기술.

예를 들어 모나리자 이미지 파일이나 미국 국가 MP3 파일에 비행기 좌석 배치도나 운행 시간표 등의 정
보를 암호화해 전달할 수 있다.

스테가노그래피(steganography)는 고대 그리스에서부터 이용되어온 것으로 현대 암호학에서 다루는 암

호화(encryption)와는 다른 개념이다.

스테가노그래피의 유래는 기원전 5세기로 그리스의 왕 히스티에우스는 다이루스왕의 인질로 잡혀있었
다. 그는 밀레투스에 있는 그의 양아들에게 밀서를 전달하는 방법으로 노예의 머리를 깎고서 그 머리에
메세지를 문신으로 썼다. 노예의 머리카락이 자라서 문신이 보이지 않게 되자 그는 노예를 밀레투스로
보냈다. 이것이 문서로 기록된 인류 최초의 Steganography 다.

고대 로마인들은 과일주스, 우유, 소변같은 자연원료를 이용해 만든 투명잉크를 사용해 편지를 썼다. 이
편지는 불을 쬐어야만 읽을 수 있다.

2차대전기간 중 독일인들은 “마이크로도트”를 창안했다. 마이크로도트는 말그대로 비밀 메세지를 점 하
나의 크기로 축소하는 것이다. 축소된 비밀 메세지는 영문자 i 의 점에 붙여지는 등 글씨에 포함된 점으
로 위장되어 많은 양의 데이타를 감쪽같이 전송했다.
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